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Положение о видеонаблюдении в организации

1. Общие положения
1.1. Положение о видеонаблюдении в организации  «____» _____ 20___ г. ГБУЗ «ЦРБ» Эльбрусского района и "Положение" определяет порядок использования видеоаппаратуры и организации системы видеонаблюдения в ГБУЗ ЦРБ» Эльбрусского района.

1.2. Видеонаблюдение в Учреждении  финансируется за ее счет в целях более эффективного использования имеющихся ресурсов для оперативного решения вопросов производственной деятельности.

1.3. Настоящее Положение обязательно для работников и посетителей ГБУЗ «ЦРБ» Эльбрусского района. Каждый такой работник подлежит ознакомлению с Положением под роспись. Выписки из Положения подлежат размещению на видных местах, доступных для посетителей Учреждения.

1.4. Локальные нормативные акты Учреждения и условия трудовых договоров с работниками, регламентирующие видеонаблюдение, в обязательном порядке согласовываются со службой безопасности, бухгалтерией и юридическим отделом.

2. Назначение системы видеонаблюдения.
 2.1. Система видеонаблюдения предназначена для сбора, хранения и просмотра видеоинформации о происшествиях по периметру и внутри здания. Хранение записи не менее 30 суток. 
3. Цели и задачи видеонаблюдения. Объекты и параметры контроля
3.1. Объекты соответствующих категорий оборудованы информационно сопряженными с автоматизированными системами безопасности и управления ВДСМ для предупреждения возникновения и оперативной ликвидации чрезвычайных ситуаций, в т.ч. вызванных террористическими актами в помещениях и на территории ГБУЗ «ЦРБ» Эльбрусского района.

3.2. Задачами ВДСМ являются:

отслеживание, фиксация, своевременная передача изображений и данных объектов в целях недопущения убытков Учреждении, ущерба здоровью людей, минимизации материального ущерба в условиях действия дестабилизирующих факторов;

информационная поддержка принятия решений органами управления Организации;

предоставление информации по запросам соответствующих служб и государственных органов в случаях, предусмотренных действующим законодательством.

3.3. ВДСМ должны обеспечивать:

- видеоверификацию тревог (подтверждение обнаружения проникновения) - подтверждение с помощью видеонаблюдения факта несанкционированного проникновения в зоне охраны и выявление ложных срабатываний;

- прямое видеонаблюдение оператором (дежурным) в зоне охраны;

- запись видеоинформации в архив для последующего анализа состояния охраняемого объекта (зоны), тревожных ситуаций, идентификации нарушителей и других задач;

- прогнозирование и предупреждение противоправных действий на объектах, аварийных ситуаций путем контроля за параметрами процессов обеспечения функционирования объектов и определения отклонений их текущих значений от нормативных;

- непрерывность сбора, передачи и обработки информации о значениях параметров процессов обеспечения функционирования объектов;

- формирование и передачу оперативной информации об объектах, состоянии их технологических систем и изменении состояния их инженерно-технических конструкций в дежурные и диспетчерские службы Организации;

- передачу оператору видеонаблюдения (в случае получения извещения о тревоге) изображения из охраняемой зоны для определения характера, места нарушения, направление движения нарушителя с целью определения оптимальных мер противодействия;

- автоматизированное оповещение работников и посетителей о произошедших авариях, чрезвычайных ситуациях, необходимых действиях по эвакуации;

- автоматизированное оповещение соответствующих служб, отвечающих за безопасность объектов;

- документирование и регистрацию противоправных действий, аварийных ситуаций, а также действий дежурных и диспетчерских служб объектов;

- программирование режимов работы;

- совместную работу с системами управления доступом и охранной сигнализации;

- автоматический вывод изображений с телекамер по сигналу технических средств охраны, детектора движения СОТ, заданному расписанию;

- разграничение полномочий доступа к управлению и видеоинформации с целью предотвращения несанкционированных действий;

- воспроизведение ранее записанной информации;

- оперативный доступ к видеозаписи и видеоархиву путем задания времени, даты и идентификатора телекамеры.

3.4. Органы управления Организации в части обеспечения безопасности объектов с использованием ВДСМ решают следующие основные задачи:

- получение от ВДСМ информации о текущем состоянии объектов;

- анализ и оценка достоверности поступившей информации, доведение ее до руководства Организации;

- обработка и анализ данных о состоянии объектов, о чрезвычайных ситуациях, определение их масштаба и уточнение состава сил, привлекаемых для реагирования на чрезвычайные ситуации;

- оперативное управление аварийно-спасательными службами, пожарными, пожарно-спасательными и аварийно-спасательными формированиями;

- обобщение, оценка и контроль данных обстановки, принятых мер по ликвидации чрезвычайной ситуации, уточнение и корректировка по обстановке заранее разработанных вариантов решений по ликвидации каждой чрезвычайной ситуации;

- постоянное информирование сил, привлекаемых к ликвидации чрезвычайной ситуации об обстановке, принятых и рекомендуемых мерах;

- обобщение информации о произошедших чрезвычайных ситуациях (за каждые сутки дежурства), ходе работ по их ликвидации и представление соответствующих докладов по подчиненности;

- разработка прогнозов возникновения чрезвычайной ситуации;

- предложение мер по недопущению чрезвычайной ситуации.

3.5. Объектами постоянного мониторинга с использованием ВДСМ являются подсистемы жизнеобеспечения и безопасности:

- теплоснабжение;

- вентиляция и кондиционирование;

- водоснабжение и канализация;

- электроснабжение;

- газоснабжение;

- инженерно-технический комплекс пожарной безопасности объекта;

- лифтовое оборудование;

- система связи и оповещения;

- системы охранной сигнализации, контроля и управления доступом, досмотровые средства;

- системы обнаружения повышенного уровня радиации, аварийных химически опасных веществ, биологически опасных веществ, значительной концентрации токсичных и взрывоопасных концентраций газовоздушных смесей и др.).

Кроме того, объектами контроля являются сами системы видеонаблюдения, безопасности, охраны, сигнализации, а также основания, строительные конструкции зданий и сооружений; сооружения инженерной защиты, зоны возможных сходов селей, оползней, лавин в зоне эксплуатации объекта.

3.6. ВДСМ должны обеспечивать контроль следующих основных дестабилизирующих факторов (параметры контроля):

- незаконного проникновения посторонних лиц, животных или чужеродных предметов, аппаратов, тел на объекты;

- антропогенного, физического, химического, электромагнитного воздействия на сами ВДСМ или на объекты;

- возникновения пожара;

- нарушения в системе теплоснабжения, отопления, подачи горячей и холодной воды;

- нарушения в подаче электроэнергии;

- нарушения в подаче газа;

- отказа в работе лифтового оборудования;

- несанкционированного проникновения в служебные помещения;

- повышенного уровня радиации, предельно допустимой концентрации аварийных химически опасных веществ; биологически опасных веществ; взрывоопасных концентраций газовоздушных смесей;

- затопления помещений, дренажных систем и технологических приямков;

- утечки газа;

- отклонений от нормативных параметров технологических процессов, способных привести к возникновению чрезвычайных ситуаций;

- изменения состояния основания, строительных (инженерно-технических) конструкций зданий и сооружений;

- нарушения работоспособности систем противоаварийной защиты, безопасности и противопожарной защиты;

- сооружений инженерной защиты;

- изменения состояния участков возможных сходов селей, оползней, лавин в зоне эксплуатации объекта мониторинга.
4. Структура и общие требования к системе видеонаблюдения
	№

п/п
	Наименование


	Величина в соответствии с нормативными документами
	Ед.

измер.
	Кол-во

	1
	Видеорегистратор 16-ти канальный


	Запись в реальном времени с разрешением 960H(950*576), CIF

16 каналов аудио

Программа мониторинга (CMS)

Доступ с мобильного телефона

Алгоритм сжатия Н.264, Пентаплекс

Поддержка 3G

WEB интерфейс, уведомление по e-mail

Независимая настройка скоростей записи для каждого канала

Формат сжатия
H.264

Видеовход / Тип видеовхода
16 каналов / BNC (1.0 Vp-p, 75 Om)

Аудиовход / Тип аудиовхода
16 каналов / RCA (2 Vp-p, 1 kOm)

Аудиосжатие
G.711

Голосовой вход
1-ch, (через Audio IN)

Разрешение для просмотра
704 × 576

VGA/HDMI выход
1 VGA (1280 x 1024)/HDMI (1920х1080)

Разрешение при записи
WD1/D1/CIF/QCIF

Видеовыход
2 канала, BNC (1.0 Vp-p, 75 Om)

Скорость записи 
D1:100 к/с WD1: 25 к/с

Аудиовыход
1 канал

Тип интерфейса / Объем
2 SATA / до 2 TB

Сетевые интерфейсы
RJ45 10 M / 100 M

Интерфейс ввода/вывода
RS485 (PTZ)

USB-интерфейс
2, USB2.0

Тревожные входы / Выходы
16 / 4

Питание
220 V AC, в комплекте адаптер 12V

Потребляемая мощность
< 15Вт (без HDD)

Рабочая температура / Допустимая влажность
- 10 °C ~ + 55 °C / 10 % ~ 90 %

Размер (мм)
440 × 390× 70

	шт
	1

	2
	Aналоговая видеокамера 700ТВЛ


	купольная видеокамера 960Н с режимом «День/Ночь» и ИК подсветкой.

Краткие характеристики видеокамеры MDC-7020FTD-24Е:

- Матрица 1/3" CMOS 960Н

- Разрешение 700 ТВЛ (Цвет), 750ТВЛ (Ч/б)

- Объектив f=3.6 мм

- ИК подсветка до 20 метров (24 ИК диодов)

- Функции: AWB ,AGC

- Питание 12В DC, 260мА.

- Температурный режим от -10C до +50С

Особенности видеокамеры MDC-7020FTD-24Е

Формат 960Н

1/3'' CMOS

Режим ''День/Ночь''

Убираемый ИК-фильтр

ИК-подсветка

Технические характеристики MDC-7020FTD-24Е

Тип корпуса
купольный с ИК подсветкой

Тип CCD
1/3" CMOS 960Н

Кол-во пикселей
976x582

Частота развертки
15.625 КГц, 50 Гц

Разрешение по горизонтали
700 ТВЛ (Цвет), 750ТВЛ (Ч/б)

Скорость затвора
1/50 ~ 1/100.000 сек

Отношение Сигнал/Шум
52 дБ (AGC выкл.)

Синхронизация
Внутренняя

Убираемый ИК-фильтр
Да

Мин. освещенность
0.5 Лк (Цвет) / 0 при вкл. ИК

ИК подсветка
24 ИК-диода, дальность до 20 метров

Объектив
3.6 мм

Баланс белого
Автоматический

Видеосигнал
1B (75 Ом Вкл.)

Питание модуля
12 В ± 10% Постоянного тока

Потребление энергии
260 мА

Рабочие температуры
-10 ~ +50C

	шт
	14

	3
	Aналоговая видеокамера 900ТВЛ
	- Матрица 1/3" SONY  ICX881AKA + Effio-A ICX4140AGG (960H)
- Разрешение 900 ТВЛ (Цвет)

- Светочувствительность 0.001 Лк / 0Лк(ИК-подсветка вкл)

- Объектив с АРД  f=2.8-12.0 мм, угол обзора по диагонали от 130 до 30
- ИК-подсветка до 30 метров
- Функции:  Low Illumination, OSD, 3D-NR, DEFOG, Sense‐up, UTC
- Питание 12В DC, 700мА

- Температурный режим от -40C до +50С

- Габаритные размеры 131 x 93 мм


	шт
	2

	4
	Жесткий диск


	Емкость:
2000 ГБ

Интерфейс:
SATA III

Размер буфера:
64 Мб

Скорость вращения:
7200 об/мин.

Тип:
Жесткий диск (HDD)

Тип подключения:
Внутренний

Форм-фактор:
3.5 ''


	шт
	1

	5
	Блок питания 


	Выходы: 1 канал

Номинальный ток нагрузки: 5 А

Рекомендуемый АКБ: 7 А/ч (идет в комплекте)

Входное напряжение: ~220 В

Выходное напряжение: 13.6 В

Габариты: 221x204x69 мм

электронная защита от короткого замыкания и перегрузки по току;

защита от пробоя вход-выход 4000В;

электронное автоматическое восстановление выходного напряжения после снятия короткого замыкания или перегрузки;

защита от перегрузки по входу;

защита потребителей от перенапряжения на входе;

неограниченное время нахождения в состоянии короткого замыкания;

электронная защита от «переполюсовки» и глубокого разряда аккумулятора;

защита потребителя от перенапряжения на выходе источника питания

Технические характеристики ИВЭПР-1250РМ-7:

Номинальный выходной ток 5А

Номинальное выходное напряжения 12В

Номинальное входное напряжения ~220В, 50Гц

Допустимая перегрузка по току 5.5А

Потребляемая мощность не более 100ВА

Максимально допустимая ёмкостная нагрузка 60000 мкФ

Класс защиты от поражения электрическим током 2

Масса 1 кг

Материал металл

Размеры: 221x204x69 мм,

Цвет серый


	шт
	2

	6
	Монитор


	Общие характеристики

Размер экрана:
24" (61 см)

Разрешение экрана:
1920 x 1080

Тип:
ЖК монитор

Тип матрицы:
TN

Формат:
16:9

Экран

Время отклика:
5 мс.

Контраст:
100 000 000:1 - динамическая

Угол верт.:
170

Угол гор.:
160

Частота вертикальной развертки:
55 — 75 Гц

Частота горизонтальной развертки:
30 - 80 кГц

Яркость:
250 кд/кв.м

Подключение

DVI:
Есть

HDMI:
Отсутствует

VGA:
Есть

Питание

Питание:
Внешний адаптер питания от сети переменного тока

Звук

Динамики:
2 х 1 Вт

Дополнительно

Габариты без подставки:
565 x 340 x 40 мм

Описание:
Поддержка HDCP<br>Регулировка угла наклона

Крепление на стену:
100 x 100 мм

Цвет:
Черный

Комплектация и упаковка

Комплект:
Монитор, Кабель VGA, Диск с ПО, Руководство пользователя

Тип упаковки :
Retail

Размеры и вес

Вес:
3.83 кг

Высота:
180 мм

Длина:
565 мм

Ширина:
395 мм

Динамики:
Встроенные

ТВ-тюнер:
Отсутствует


	
	

	7
	Шкаф настенный
	ЩРН с металлической дверью
	шт
	1


При просмотре видеоинформации видеорегистраторы обеспечивают поиск видеоданных по времени записи, номеру видеокамеры (видеоканала), просмотр в ускоренном и замедленном режимах, просмотр отдельных кадров.

Видеорегистраторы не должны ухудшать основные характеристики видеосигнала при записи и воспроизведении более чем на 20%.

4.1. Дополнительные функциональные характеристики СОТ указываются в технической документации изделий конкретного типа.

4.2. ВДСМ и средства СОТ должны быть устойчивы к следующим воздействиям:

- разрушающим механическим НСД;

- несанкционированному доступу к программному обеспечению СОТ.

Требования по устойчивости к разрушающим механическим НСД распространяются на:

- кожухи и поворотные устройства видеокамер;

- шкафы для размещения устройств записи, управления и коммутации и т.д. Степень устойчивости компонентов СОТ к НСД Организации - нормальная (или повышенная, или высокая).

4.3. Основное электропитание ВДСМ и средств СОТ осуществляется от сети переменного тока частотой 50 Гц номинальным напряжением 220 В.

ВДСМ и средства СОТ работоспособны при допустимых отклонениях напряжения сети от минус 15% до плюс 10% номинального значения и частоты (50 +/- 1) Гц.

Электропитание отдельных средств СОТ допускается осуществлять от других источников с иными параметрами выходных напряжений, требования к которым устанавливают в нормативных документах на средства СОТ конкретных типов.

ВДСМ и средства СОТ должны иметь резервное электропитание при пропадании напряжения основного источника питания. В качестве резервного источника питания может использоваться резервная сеть переменного тока или источники питания постоянного тока.

Номинальное напряжение резервного источника питания постоянного тока составляет: 12 (или 24) В.

Переход на резервное питание должен происходить автоматически без нарушения установленных режимов работы и функционального состояния СОТ и средств СОТ.

СОТ и средства СОТ работоспособны при допустимых отклонениях напряжения резервного источника от минус 15% до плюс 10% номинального значения.

Резервный источник питания обеспечивает выполнение основных функций СОТ при пропадании напряжений в сети на время не менее 0,5 ч при условии устранения неисправности основного электропитания в течение этого времени.
4.4. Устанавливать видеокамеры в местах хранения и операций с ценностями, в туалетных комнатах запрещается.
4.5.  Функции системы видеонаблюдения.

· Система видеонаблюдения должна обеспечивать выполнение следующих обязательных функций:

· -круглосуточное видеонаблюдение в реальном масштабе времени;

· -непрерывную запись видеоряда с заданной частотой следования кадров;

· -поиск и просмотр видеоархива по задаваемым пользователем диапазону дат, времени и номеру видеокамеры.

1. Система охранного видеонаблюдения должна состоять из видеокамер установленных стационарно. Система охранного видеонаблюдения должна обеспечивать отображение и видеозапись информации  в цветном формате.

2. Наличие источника бесперебойного питания для возможности работы системы в течение не менее 30 мин. после аварийного отключения электричества.

3. Система охранного видеонаблюдения должна восстанавливаться после отключения электросети общего пользования за минимальное время (не более 5 минут с момента подачи электроэнергии) с минимальным участием обслуживающего персонала.

· Наличие видеокамер у главного и, в случае наличия, служебного входа на территорию учреждения с целью фиксации входящих лиц и номеров автомобилей; угол обзора видеокамер должен покрывать территорию учреждения, а также периметр ограждения полностью.

· Наличие у основных входов в здание видеокамер, которые размещаются внутри помещений с целью фиксации входящих или выходящих лиц

· Ограничение доступа. Система должна предусматривать возможность входа по паролю для предотвращения несанкционированного доступа к ее ресурсам и настройкам.  
5. Режим видеонаблюдения Организации
5.1. Видеонаблюдение в Организации ведется постоянно.

5.2. О видеонаблюдении сотрудники и посетители оповещаются надписями и символами установленного типа на видных местах.

5.3. Места размещения, перечень, вид и тип устанавливаемых видеокамер, в том числе резервных и скрытых, режим видеонаблюдения отдельных объектов утверждаются приказами Организации.

Работники, права которых могут затрагиваться скрытым видеонаблюдением, знакомятся с приказами о местах такого видеонаблюдения под роспись.

5.4. При необходимости изменения режима видеонаблюдения сотрудник вправе обратиться к руководству Организации со служебной запиской.
    Согласовано: ________________/____________________________/
                                  (подпись, должность, Ф.И.О.)
